Specialne jednotky

vberneti

Projektor premieta na stenu graf.
Pod nim st v mriezke umiestnené
zelené polia. V miestnosti viadne
pokoj, vSetky hlavy su sklonené.

V rohu miestnosti je na obrazovke
trojrozmerny obraz, v ktorom sa
mihaju malé lenivé bloky.
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ojové polia boli vzdy definované dobou a jgj vydo-
bytkami. Prvé ,vojny" boli wbojované holymi
rukami. Patom prisiel niekta s myslienkou, Ze kamen
v ruke je efektivnejsi a mdZe rozhodndt o vysledku boja.
Neskor prisli palice, praky, luky a kopije. Potom sa vymys-
leli mete a brnenia. Dalsim napadom boli kone. Vznikla
jazda. Z lodi vznikli ponarky. Prisli lietadla a bojové vrtul-
niky. Z jazdy vznikii motorizované jednotky, z lietadiel ves-
mirne stanice. Dalsie vojnové pole, ktoré este niektord
stratégovia neuznavajl, je to digitéine. Nepomdzu na
fiom ani rychle nohy, ani velké svaly, vwkonné motory
¢i hruby pancier. Poméze len inteligencia, skisenosti
a prehlad. A je potrebny ,novy druh vojaka“.

Tak ako existujli civilni a vojenski lekari, letci, pyrotechnici, policajti, ekondmovia alebo ku-
chéri, tak by sme sa mali zamysliet aj nad tym, €i nie je najvyssi ¢as zatat budovat skupiny,
ktora bude chranit ozbrojené sily pred kybernetickou hrozbou. ,Spojovacie vojska® uz dévno
nie je len o spojeni, a Easy, ked jedinou spojovacou technikou bol polny telefdn, st dévno
prec. Kankurencné vjbery, ktoré u nds funguj uz niekalko rokav, fungujd aj mimo nasho re-
zortu, a tak vacsina (Gi uz zatinajdcich, alebo tych zabehnutjch) odbornikav z ndsho rezortu
odchadza, pripadne je prepustend. Stracame tak nielen draho vySkolenjch odbarnikov, ale
aj nase interné know-how, ktoré sa uz nedé nahradit ani kipit. O tom, Ze Ziadny takyto od-
bornik z civilu nad pracou v naom rezorte anilen neuvazuje, netreba hovorit. O stave na-
Sej elity dost napoved aj fakt, Ze na cvicenie sa zvolévali ludia z celého Slovenska, z réznych
pozcif typu servisny technik, pricom sa pocas cvigenia museli zabezpecovat aj akcie typu
¢estna cata na pohreb...

Atak cela nasa kybernetickd elita je zloZena z par dobrovolnikov, ktari nocné sluzby, nu-
lové ohodnotenia, priemerné pracovné podmienky a pretrvavajlice nepochopenie zo strany
velenia eSte stale nevymenili za vysoky plat, neskutocné benefity, pracovnli pohodu a po-
kojny rodinny Zivot v stkromnej IT firme.

Tento pribeh je o nich...

Na trojrozmernom obraze sa zacne chaoticky pohybovat velké mnoZstvo blokov
a vsetky smerujti do jedného miesta. Graf na stene zacne prudko stipat, ,nieco sa bliZi".
Hlavy sa zacnu dvihat a sleduji meniaci sa graf a dalsie obrazavky. V tichu pocut slova:
,50pa je dole.”

Spolotnost Blue 8 je spolocnost poskytujica pripojenie a iné internetavé sluzby.

Jej IT oddelenie mé viak momentalne len desat zaloznjch zamestnancov, pretaze hlavny
tim bude prednésat na konferencii v Afrike o tom, ako spolu s Interpolom vypétrali a zatkli
niekolko internetowjch aktivistov. Zial, ako to uZ chod tito aktivisti neboli sami a ich priate-
lia whisili spolocnosti Blue 8 adplatu. Taka kybernetickd.

Cvicenie Locked Shields 2012 bol napad Centra wnimocnosti pre spaloén kyberne-
tickd ochranu {dalej len CCDCOE] sfdliaceho v Estonsku. Cely prajekt bol pripravovany nie-
kolko mesiacov a jeho tlohou bolo pripravit prostredie, v ktorom by sa dal pozorovat
kyberneticky Utok a aj to, ako sa mu o najlepSie branit, ako sa navzajom o fiom informavat
a ako si poméhat.

Cely projekt bol postaveny na jednoduchych principoch. Jedna zla skupina napadala de-
vét identickych dobrjch skupin. Dobré skupiny si navzajom pomahali a chrénili svoje sys-
témy.a spolocne jeden velky, oddeleny systém. Celé sa to bodovalo a kto mal na kanci naj-
viac bodav, ten whral. Jednoduché.

Plusové body boli za to, Ze veci fungovali, Ze sa hlasili bezpecnostné incidenty, ze sa spo-
lupracovalo s médiami. Minusové body za to, Ze veci nefungovali, Ze sa nevykondvali prikazy
,5éfa podniku®, pripadne zakaznikov. Minusové body boli za ,hacknutie®, &i uZ islo
o defacement (defacement je vizuélna zmena webového sidla obete ¢i uz vioZenim textu,
obrézka, alebo niec¢oho iného, &a viditelne ukazuje, Ze dany web bol napadnuty a prelo-
meny), krddeZe (kradeZe vatSinou zahffiajd informéacie o Klientach, ich kreditnych kartach,
telefénnych Eislach a adreséch, pripadne ich pristupové ddaje), znefunkénenie alebo viru-
Sové napadnutie.

Aby si mohol Citatel urabit obraz o skérovani a déleZitosti jednatlivjch prvkov cvicenia,
povedzme si, Ze za dostupnost napriklad webovej strénky bolo priblizne 10 bodov za hodinu.
Defacement bol chodnateny - 1 200 bodmi. Za nahlasenie bezného incidentu bolo tiez 10
bodov. Za nahlésenie incidentu aj s jeho wyriesenim bolo 200 bodov. Za odhalenie Speciak
nych ttokov bolo 300 bodov.

Co sa viastne ,strézilo"? Firma Blue 8 mala jednu webovt stranku, jednu osobitnd
webavd strénku na hidsenie problémov, online predajiiu, webovi postu, server pre
doménovy hosting (taky server sliizi na vytvéranie novjch webavjch sidiel spolu s osabitnou
postou a pouZivatelmi, nés server obsahoval 5 takych kompletnych sidiel). K tomu bola
interna zona, kde bolo 5 klientskych pracovnych stanic, interna posta, doménavy server
a autorizagny server. K tomu si treba prirdtat este firewally, switch, router, radius server,
ipsec a niekolko dalich zariadeni a serverov.

Kazdy systém mal v sebe ukrytjch niekolko velkych (a vela malych) dier, chyb a zadnych
dvierok. V kombinacii s nedostatkam personalu celé cvicenie slubovalo dynamicky priebeh.
Aby vsak tento scenar nebol privelmi zloZity z pohladu cviGiacich, kazdy tim mal asi tri dni
na zozndmenie s infragtruktdrou. Tieto tri dni boli nato, aby sme si presli systém, zoznamili
sa s topoldgiou a nali vsetky bezpecnastné problémy. Mohli sme si skiisit aj ich opravy,
aka aj rekanfiguréciu systémov ako takych. Po troch diioch sa vsak véetko vrétilo do stawy,
v akom to bolo na zaiatku. Potas troch dnf sme v pinom nasadent dokazali opravit odha-
dom 80 percent bezpecnostnjch anomélif a zadnych dvierok (v anglictine backdoor).
Takisto sme sa pocas tychto dni zoznamili s nasadenymi aplikéciami. Napriklad aplikacny



