balik na doménovy hosting bal velky priblizne 400 MB a tri dni hla-
dat v takom mnoZstve informécif nejake chyby a backdoary je rov-
naka Gcinné ako hasit lesny poZiar vedrami.

Pocas pripravnéha tyzdna sme teda pochopili, Ze plén ,oprav a ob-
rafuj* mozno nebude idedlnym riesenim vzhladom na ¢as a moz-
nosti. No rozhadli sme sa, Ze budeme pracovat ¢o najrychlejsie a
budeme sa usilovat nepustit Gtocnikov do nasej siete.

Kyberneticky itocnik

Cerveny tim (oficialne oznacenie kybernetickjch ttocnikov je
red team) pozostéval zo Styridsiatich (az na kanci cvicenia sme sa
dozvedeli, Ze ich bolo 40 a nie 30] externe naverbovanych pentes-
terov (pentester je lovek Ziviaci sa odhalovanim zranitelnosti v ob-
lasti [T praktickymi metddami), bezpecnostnych analytikov a dal-
Sich ludi, ktor majti poznatky z tejto oblasti. CCDCOE tychto fudi
zverbovalo a na viastné naklady dopravilo do Tallinnu, poskytlo uby-
tovanie a véetko patrebné. Cerveni boli rozdeleni do Siestich sku-
pin, pricom kaZda bola zamerana na int oblast. Nevieme, aké to
boli ablasti, no predpokladéme, Ze to bali oblasti ako aplikacna bez-
pecnost, webové zranitelnosti, systémava bezpecnost,
socilne (toky a ttoky na sietovd vestvu. Gerveny tim mal & w-
hodu, Ze podla neho sa odvijal cely dej cvicenia. Pouzila sa taktika White Box Approach,
¢o znamend, Ze Cerveny tim vedel presne a do detailov, na o Gtogi, ako je siet poprepé-
jand a €o sa na ktorom serveri nachadza. A ak Gerveny tim nemal dostatoény dspech,
dostal pomoc v podobe informécii o tom, kde by mala byt siet zranitelnejgia, kde sa na-
chadzajl nejake dalsie skryté zranitelnosti. Treba uznat, Ze Gerveny tim bol naozaj dobry
ado 10 mindt od prvéha Gtoku mali vsetky timy ,defacnuté” weboveé stranky. Hovorilo
5a, Ze len dva timy boli v abrane svojej stranky lepsie a ich prelomenie trvalo o par minit
dhse.

Okrem Gerveného timu a nas modrych boli na cviceni pritomni aj zeleni (v originali
Green Team), ktori sa starali 0 to, aby technika a viastne vsetka fungovalo tak, ako malg,
bieli {v originale White Team], ktorf sa starali o riadenie celého cvicenia a zarover o si-
mulovanie klientov na pracovnjch staniciach, it (v originali Yellow Team), ktari wberali
Ulohy a starali sa 0 analjzu a

tentne. Napriklad jeden napadnuty server menil heslo pre administrétora kazdd minttu na
prézdne, pricom odhalit a zastavit to bolo celkom néroéné. Na sklonku prvého diia bola
vcsina serverov v dezolatnom stave a niektoré s nich museli byt obnovené za zalohy (dal-
Sie minusové body). Taktika, ktort sme si wtyeili, potrebovala na konci prvého dita drobné
zmeny, ale inak sme postupavali podla jasného a jednaduchéha planu: oprav a ochrafiui.
Druhy den uz tato taktika zacala prinasat svoje whody a cerveny tim mal omnoha menej
Gspesnych akeil.

Celé cvicenie bolo dolezité najma pre skisenasti, koré inak nemazeme ziskat. Testavaci
prienik do rezortnej siete je vec neredlna a nechcend. Pri cviceni véak moZeme ,Skodcov”
nechat prenikndit do siete a sledovat, ako sa ich vplyv v sieti rozrastd, ¢o im spasobuje pro-
blémy, a naopak, ¢o im poméha. UZ teraz st zozbierané tzv. Lesson Learned (z anglického:
nautené lekcie), kde participanti na cvigeni riesia, ¢o sa naucili, ¢o im spasabovalo tazkosti

a o, naopak, bol dobry napad

dokumentavali cely priebeh cvi-
Cenia a legal tim (v originli
Legal Team), ktory trénoval ko-
munikaciu v otazkach prévneho
charakteru, ktoré pocas cvice-
nia nastali

Celé cvicenie bolo koordino-
vané z Estonska, ktaré je v
inom ¢asavom pasme, & tak si
nés tim musel poradit & s tym,
Ze prvy tyzden sme mali posun
dve hodiny a po vikendavom
prechode Slovenska na letny
¢as bal posun uz len hodinovy.

Graf na stene stagnuje, ze-
lené pole séervend. Vsetci sa
pozeraj do monitorov, miha-
Jlice sa ruky pinia riadky prikazmi. Pokojnd atmosféra je prec. Ticho prerusuji
wrazy nezndémej terminoldgie: ,Bloknite niekto tu ipécku na fajervole, je to eskvéel
indzekt, kradnu ném cisla kreditnych kariet."

Samatné cvicenie bola pre nestrannéha pozoravatela zdanlivo nudné: cely nas tim
bol stistredeny v jednej miestnosti ZaSKISu (Zakladra Stacionarnych Kamunikagnych
Informagnych Systémav) a okrem mnazstva techniky a obasnych wkrikov prekvapenia
a Zlosti sa zdanlivo ni¢ nedialo. N&5 tim vsak pocas dvoch dni odrazil asi 100 Gtokav, vy-
tvoril pdr obrannych néstrojov pre dalsie timy, niektaré sluzby celé preingtaloval, nigk-
tore presunul. Zaroven branil svajich internych klientov pred virusmi a ingm skadlivjm
softvérom z internetu. Cvicenie nemalo prestavky, takze pocas diia sa z miestnosti vy-
chadzalo len zriedkavo, pretoze kazdy clen timu bol trvale potrebny a pocas celého cvi-
¢enia nebol ¢as na oddych. Stéle bolo €o riesit, stéle balo nad &im premyslat, stéle balo
¢o branit. Pri takomto vytaZeni nie je prekvapenim, Ze &lenovia timu boli po kazdom dni
unaveni rovnako ako pri ndrocnom celodennom polnom cvicen.

Tazko sa hodnoti vsledok. Na jednej strane bolo poas prvého dfia viditelng, e Ger-
veny tim mal prevahu a vyuzival n&jdené chyby v serverach rychlo, efektivne a perzis-

uvedeny do praxe. Kedze mo-
mentéalne nemame wbudované
Ziadne ucelené postupy na rie-
Senie podobnych incidentov,
toto cvicenie by mohlo byt z&-
kladnym kameriom pre buduci
CERT (Computer Emergency
Response Team) Ozbrojenych
sil Slovenskej republiky.

Takze ak si to celé zhrnieme:
na pade ZaSKIS-u sa stretli nasi
najlepsi, tyzder sa pripravovali
na tato rozsiahle a kamplexné
cvicenie, dva dni nevychadzali z
miestnosti (prestévka na obed
neprichédzala do vahy) a kazdy
deft minimalne sedem hodin
bez prestévky bojovali s kyber-
netickau hrozbou. Popritom riesili spolupracu s ostatnymi timami, riesili spolupracu s nad-
nérodnym strediskam CERT (Computer Emergency Respanse Team), radili sa s pravnikmi,
aké mozu podnikndt kroky a &i st spravne po legislativnej strénke, davali tlacové whiasenia
a odpavedali na telefonaty novinarov, riesili nespokajnych zakaznikav, ako aj uzatvérali a
plnili nové kantrakty a vysvetlovali fiktivnemu éfovi Blue 8, preco mu nejde posta. To, Ze
sme skoncili na druhom mieste, odzrkadluje dobrd timovd précu, nadpriemerné vedomosti
o problematike, no najmé dihora¢nt a nezistnd obetavost véetkych zicastnenych. Repre-
zentovali nielen ZaSKIS, ale aj ozbrojené sily ako celok a Slovensko ako krajinu, ktard v ob-
lasti informacnej bezpetnosti razhodne nezaostava za svetovou Spickou. A za to im patri
nada vdaka a cta.

Trojrozmerny obraz sa upokoji graf na stene poklesne. Cervené pole ostéva cervené.
,Preco nejde sopa? Ako ju rozhasili? Ja tam dam mod sekjurity." Jeden clen timu zacne
Klepat do klavesnice, dalsf dvaja mu asistujii zo svojich pracovisk. ,Ide dalsf dtok", hlasi
analytik sledujiici trojrozmernti mapu siete a zainteresavani sa opét pustia do svojich
kldvesnic...
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